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I) OBJET

Le présent cahier des charges a pour objet de définir les conditions de soumission a I'appel
d'offres relatif 3 'acquisition d’'une solution de Gestion des Informations et des Evénements de
Sécurité (SIEM) i la Caisse de Retraite par Répartition Avec Epargne de I'Union Monétaire Ouest
Africaine (CRRAE-UMOA). Cette solution constituera un élément essentiel de la stratégie de
Cybersécurité et un pilier dans la mise en place progressive d'un Centre Opérationnel de Sécurité
(SOC) au sein de la Caisse.

L’objectif de I'appel basé sur ce cahier des charges est de sélectionner une entreprise qualifiée,
qui détient I'agrément de I'éditeur.

I1) PRESENTATION DE LA CRRAE-UMOA

La CRRAE-UMOA est un Organisme Public International de prévoyance retraite doté de la
personnalité juridique. La Caisse gére deux (02) régimes de retraite par répartition, a savoir le
Régime de Retraite par Répartition du Personnel Cadre (RRPC), le Régime de Retraite
Complémentaire du Personnel Non Cadre (RCPNC), ainsi qu’'un Régime de Retraite Volontaire
par Capitalisation (RVC). Elle gére également au profit des retraités cadres, un Fonds Autonome
d’Assurance Maladie (FAAM).

Outre ses deux (02) Adhérents Fondateurs que sont la Banque Centrale des Etats de I'Afrique
de I'Ouest (BCEAO) et la Banque Ouest Africaine de Développement (BOAD), la Caisse est
ouverte aux banques, établissements financiers et sociétés d’assurance de 'UEMOA, ainsi qu’aux
institutions financiéres multinationales africaines dont le siége est situé dans I'un des Etats
membres de I'Union.

1ll) DESCRIPTION DE L’EXISTANT

Dans ce chapitre, sont présentés les existants matériels, logiciels et fonctionnels de la Caisse en
rapport avec |'objet de la consultation.

3.1 Les réseaux (LAN) en place

La CRRAE dispose de deux sites opérationnels : un site principal situé a la Riviera-Bonoumin et
un site secours basé au Plateau. Les deux sont interconnectés par un tunnel VPN d’un débit de
I5Mbs. Chacun de ces sites est doté d'une infrastructure réseau de type LAN (Local Area
Network). Actuellement, I'ensemble des serveurs de la Caisse sont hébergés sur le site principal
de la Riviera.

3.2 Environnement virtuel et stockage

Linfrastructure repose sur une architecture robuste constituée de trois noceuds HP
interconnectés via un réseau SAN et reliés a une baie de stockage HPE 3PAR par I'intermédiaire
d’une liaison fibre optique de 10 Gbit/s. Cette plateforme héberge un parc d’environ cinquante
machines virtuelles, réparties entre des systémes Linux et Windows.

L’ensemble de I'environnement est administré a l'aide de la solution de virtualisation Microsoft
Hyper-V, qui assure la gestion centralisée, la tolérance aux pannes, la redondance, ainsi qu’une
allocation dynamique des ressources. Le systéme permet également un équilibra




des services hébergés. Le nombre de serveurs physiques est estimé a 10 et les utilisateurs a
environ une centaine.

Toutefois, & court terme les deux sites seront dotés d'une nouvelle infrastructure
hyperconvergée Nutanix et d’équipements Top Of Rack Arista a haut débit.

IV) SPECIFICATIONS TECHNIQUES DE LA SOLUTION
4.1 Description générale de la solution

Dans le cadre du renforcement de son dispositif de sécurisation de son Systéme d’Information
(SI) la CRRAE-UMOA recherche une solution de cybersécurité qui centralise, corréle et analyse
en temps réel les journaux et événements de sécurité générés par les systémes, applications et
équipements du Sl (systémes d’exploitation, bases de données, firewalls, routeurs, IDS/IPS,
antivirus, applications métiers, etc.).

Les principaux objectifs de la solution sont listés ci-dessous :

- surveillance en temps réel de la sécurité de l'infrastructure informatique ;

- centralisation de la collecte, de la gestion des logs provenant de I'ensemble du systéeme
d'information de la CRRAE-UMOA ;

- controle et analyse des événements de sécurité de la Caisse ;
- détection et réaction rapide aux menaces pour assurer un niveau de sécurité optimal ;

- adoption d'une gestion proactive de la sécurité afin de prévenir les incidents avant qu'’ils
n’'impactent les opérations ;

- conformité aux normes et réglementations en vigueur, telles que ISO 27001, CIS Controls,
RGPD, etc.

4.2 Caractéristiques techniques

La CRRAE-UMOA invite les soumissionnaires a proposer leurs meilleures offres pour la
fourniture d’une solution SIEM avec les caractéristiques ci-dessous :

» Collecte et intégration
- Capacité de collecter et agréger les logs provenant de diverses sources (systémes, réseaux,

bases de données, applications métiers, services cloud, iot).

- Support natif de formats standardset/ou multiples : syslog, SNMP, WM|, API, CEF, JSON,
agents dédiés.

- Capacité d’intégration avec les solutions de sécurité existantes (firewall, IDS/IPS, antivirus,
EDR, XDR, DLP, IAM, etc.). '

- Normalisation et enrichissement des logs pour en faciliter I'analyse.
> Stockage et gestion des logs

- Conservation sécurisée et intégre des journaux sur une durée configurable (
en ligne, plus en archivage).

- Compression et indexation pour des recherches rapides.



Respect des normes de conformité (horodatage fiable, signature des logs, piste d'audit).
Tragabilité et journalisation inviolable pour servir de preuve.

> Analyse et corrélation
Moteur de corrélation d'événements configurable et basé sur des régles et/ou sur I'lA/ML
(machine learning) avec la possibilité d’'en créer.
Détection automatique d’anomalies et génération d'alertes en temps réel.
Réponse automatique aux incidents & réduction du MTTR.

Scénarios préconfigurés pour les menaces connues (attaques réseau, tentatives d’intrusion,
escalades de privileges, exfiltration de données...).

Gestion des faux positifs.
> Tableaux de bord et reporting

Interface web intuitive, personnalisable par profil d’utilisateur.

Tableaux de bord en temps réel (incidents, menaces, flux réseau, conformité).
Génération automatique de rapports (quotidiens, hebdomadaires, mensuels).

Rapports de conformité (ISO 27001, PCI-DSS, GDPR, etc.).

Alertes et notifications.

Alertes en temps réel par email, SMS, console SOC, ou via intégration SOAR ou ITSM.

Gestion des incidents avec workflow intégré (assignation, escalade, résolution, cl6ture).
> Ergonomie et facilité d’utilisation

Interface claire et intuitive.
Templates préts a 'emploi pour la mise en service.

Documentation et support.
» Sécurité et performance

Haute disponibilité et scalabilité (architecture distribuée possible).
Authentification forte (intégration LDAP/AD, MFA, SSO).
Gestion des droits par roles (RBAC).

Performance adaptée au volume de logs (EPS — Events per Second).
» Administration et maintenance

interface d’administration centralisée.
Dashboards Bl & scoring de sécuriteé.
Mise a jour automatique des réegles de détection et signatures.

Outils d’export et d'intégration (APi ouvertes, compatibilité SOAR).




Le prestataire doit tenir compte de I'architecture en étoile du réseau de la CRRAE-UMOA, avec
les exigences ci-dessous :

- la solution SIEM doit étre déployée sur le site principal de Bonoumin avec possibilité de gérer

les équipements réseaux du site secours du plateau ;

- la plateforme doit pouvoir interagir avec les différents équipements de sécurité de la Caisse.
A cet égard, le prestataire devra procéder a I'identification et a I'intégration des outils et systemes
existants ci-apres :

- un NDR (en cours d’acquisition) ;

- des outils de détection d’intrusion de type Sophos et Fortigate ;

- des pare-feux de type Sophos et Fortigate ;

- une solution de contrdle d'admission au réseau de type Cisco ISE ;

- un scanner de vulnérabilité (2 acquérir) ;

- un XDR (Intercept X de Sophos) ;

- un Web application firewall (Fortiweb) ;

- une solution de gestion des comptes a hauts priviléges en cours d’acquisition (a acquérir)

- des systémes d’exploitation (Windows, Linux, Unix, etc.) ;

- des bases de données et applications métiers critiques ;

- des Services cloud (Microsoft 365, AWS, Azure, etc.).

V) PRESTATIONS ATTENDUES
Il est attendu du soumissionnaire les prestations ci-apres :
5.1 Installation et déploiement

- Fourniture des binaires ou équipements ainsi que des licences de la solution SIEM.
- Installation, configuration et Intégration de la Solution SIEM.

- Configuration en plus des régles de détection standards, des régles de détection
personnalisées en fonction de notre architecture existante et de la Cartographie des risques.

- Intégration avec les sources de logs identifiées.

- Mise en place des scénarios de corrélation et regles de détection adaptées en fonction de
P'architecture existante et de la Cartographie des risques.

- Paramétrage des tableaux de bord et rapports standards.

- Définition et mise a disposition de la Documentation (Cahier de tests, Document de
formation).

- Conseil pour I'optimisation des regles de détection.
- Assistance lors des premiéres phases d’exploitation.

- Elaboration d’un rapport de recette et d’'un manuel d’exploitation.




Le soumissionnaire devra décrire dans son offre technique, de maniére précise I'approche
retenue pour le déploiement de la solution. Cette présentation inclura un planning structuré,
réaliste, détaillant I'ordre chronologique des actions a mener et permettant d'assurer une
exploitation réussie de la solution.

5.2 Livraison

La livraison des équipements ou logiciels ainsi que les prestations se fera aux frais et aux risques
du soumissionnaire retenu dans les locaux de la CRRAE-UMOA aux adresses indiquées ci-
dessous :

Complexe Immobilier CRRAE-UMOA, Rue OBIN Atsin, Riviera-Bonoumin -
Cocody Abidjan (Site principal)

5.3 Transfert de compétences

Les soumissionnaires devront proposer une stratégie de transfert de compétence aux équipes
internes de la Caisse, qui sera mise en ceuvre a l'issue des travaux du déploiement de la solution.

Cette stratégie devra inclure des modules de formation a I'exploitation et a 'administration de la
plate-forme et des équipements proposés. Ces modules de formation, qui seront dispensés a
trois (3) participants, de préférence dans les locaux de la Caisse.

Le prestataire devra transmettre une documentation technique et d’exploitation.
5.4 Assistance apres mise en service

Le soumissionnaire devra prévoir l'intervention d’un technicien qualifié, apte a assurer, aprés la
mise en service, un accompagnement des exploitants pour la prise en main, 'administration
courante de l'installation ainsi que les ajustements nécessaires des configurations.

Durant la période de garantie, le prestataire apportera son assistance a la CRRAE-UMOA en
prenant en charge, a distance ou sur site, toute difficulté d’'usage non expressément couverte par
la documentation fournie.

5.5 Equipe de réalisation

Le soumissionnaire décrira la composition de ses équipes (CV), y compris d’éventuels partenaires
si nécessaire (3 déclarer en cotraitance ou sous-traitance). L'équipe technique en charge de
Iinstallation et la configuration de la solution doit fournir les certifications de compétences de la
solution et doit justifier d’'une expérience significative pour ce type de prestations (CVs,
références et coordonnées clients demandés).

5.6 Implémentation et test

Avant toute réception des installations, il sera procédé, en présence du Maitre d’Ouvrage ou de
son représentant et de [linstallateur, aux essais et contrdles de bon fonctionnement des
implémentations conformément aux descriptions et les procédures détaillées dans le présent
cahier des charges, notamment :

- les aessais de fonctionnement ;

- les essais d'efficacité des installations par mise en ceuvre.




Les résultats des essais seront consignés dans un rapport d'essais joint au proces-verbal de
réception.

NB :

Les entreprises devront examiner en détail les éléments du projet et apporter toutes les
modifications qu’elles jugeront nécessaires a la bonne exécution des travaux. Ces
modifications devront étre accompagnées d’une note explicative mettant en évidence les
avantages qu’elles présentent pour la CRRAE-UMOA.

5.7 Documentation

Il est attendu du prestataire la fourniture d’'une documentation détaillée couvrant l'installation, la
configuration et les procédures d’exploitation.

VI) CONSIDERATIONS GENERALES

Toute offre ne répondant pas explicitement aux exigences du présent cahier des charges sera
rejetée pour non-conformite.

Aucune réclamation ne pourra étre faite a la CRRAE-UMOA quant a la justification de ses choix
lors de I'adjudication.

6.1 Allotissement
Le présent appel d’offre est constitué d’un (01) lot unique détaillé comme suit :

- solution SIEM ;
- licence d’'une durée d'un (0l) an ;
- prestations de services : Installation, configuration, mise en service, transfert de compétence,

formation.

La CRRAE-UMOA se réserve le droit de modifier la composition et les quantités de ce lot, sans
que les variations n'excédent 15 % de la composition et des quantités d'origine.

6.2 Régime des prix
Les prix des prestations devront étre établis sous la forme d’une pro-forma, en francs CFA.

En vertu des dispositions de l'article 10 de I'Accord de Siége conclu le 8 mai 2008 entre le
Gouvernement de la République de Céte d'lvoire et la CRRAE-UMOA, le présent marché
bénéficie du régime de I'exonération de tous les impdts, droits, taxes et prélévements d'effet
équivalent, en vigueur en Cote d'lvoire.

En conséquence, les prix et modalités financiéres prévus dans le présent appel d'offres
s'entendent hors taxes et hors frais de douane.

Les prestations proposées doivent prendre en compte toutes les dépenses resultant de
I'exécution de la prestation, incluant tous les frais, charges, fournitures, livraiso
démarches administratives, etc.




6.3 Conditions et modalités de paiement

La Caisse se libérera des sommes dues au titre du présent marché par virement ou par chéque,
sur la base d’une facture correspondant au montant exigible, accompagnée de tout document
attestant de I'exécution et de la validation des prestations effectuées.

Une avance forfaitaire de démarrage d'au plus 30 % du marché global pourrait étre consentie par
la Caisse, sur présentation d’une garantie délivrée par un établissement bancaire ou une société
d’assurance de premier rang. Elle serait déduite du paiement a effectuer a la livraison conforme
des prestations.

Par ailleurs, la Caisse procédera a une retenue de 5% sur le prix global du marché au titre de la
« Garantie de bonne exécution ». A sa demande, I'Entreprise pourra fournir a la Caisse en
remplacement de cette retenue, une « garantie a premiére demande », qui se substituera i la «
Garantie de bonne exécution » pour la durée du délai de garantie.

Les fournisseurs préciseront les délais de livraison. lls seront passibles d'une pénalité de 0,5 pour
mille calculée sur le montant de l'offre, par jour calendaire de retard. Le montant total des
pénalités encourues est plafonné a 2,5 % du montant global du marché. Passé un délai de trente
(30) jours de retard de livraison, la Caisse se réserve le droit d'annuler le marché.

6.4 Réception
La réception sera effectuée en deux phases selon la procédure suivante :

e la réception provisoire aprés la livraison, l'installation et la configuration de la solution et
le constat du bon fonctionnement ;

e la réception définitive a la fin de la période de garantie d’'un (01) an, apres la levée de
toutes les réserves émises et la constatation du bon fonctionnement de I'ensemble des
équipements/logiciels livrés, installés et configureés.

Les réceptions provisoire et définitive feront I'objet de procés-verbaux signés par les deux
parties.

6.5 Garantie

Tous les équipements doivent étre livrés neufs avec les derniéres versions des logicielles en date.
Les soumissionnaires devront préciser dans leurs offres, la durée, les conditions et les modalités
de la garantie « constructeur » des équipements/logiciels, pieces et main d’ceuvre. lls devront en
outre, préciser dans leurs offres le coiit annuel du renouvellement du support du matériel le cas
échéant.

En cas de non-conformité, le retour des équipements est fait entiérement a la charge du
fournisseur. La date de prise d'effet des garanties, des services d'appui technique et des licences
d'utilisation associés aux équipements livrés devra étre postérieure a la date de livraison dans les
locaux de la CRRAE-UMOA établie par le bordereau de livraison. Le non-respect de cette clause
est un motif de rejet ou de résiliation du marché pour cause de non-conformité. La garantie
couvre les vices cachés pouvant affecter le fonctionnement des équipements, la fourniture de
pieces détachées ainsi que tous les frais liés aux réparations qui sont effectué
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6.6 Critéres d'évaluation des offres
Les offres seront évaluées selon les critéres suivants :

- les délais de livraison ;

- la conformité de I'offre technique aux caractéristiques minimales ;
- la pertinence de I'offre financiére ;

- la présentation des offres ;

- les références du soumissionnaire et expérience sur des projets similaires
6.7 Présentation des offres

Les offres seront présentées en deux (2) exemplaires sous format papier et un (1) autre
exemplaire sur support numérique (clé usb) ; le tout rangé dans une enveloppe fermée et scellée,
sur laquelle il devra étre écrit, sous peine d'étre considérées comme nulles :

Au coin supérieur gauche :

" APPEL D'OFFRES POUR L’ACQUISITION ET LE DEPLOIEMENT D’UNE SOLUTION
SIEM
A n'ouvrir qu'en commission de dépouillement "

Au centre :

Monsieur le Directeur Général de la CRRAE-UMOA

Complexe Immobilier CRRAE-UMOA, Rue OBIN Atsin, Riviera-Bonoumin,
Cocody * 01 BP 2056 Abidjan 01

COTE D’IVOIRE

En outre, chaque exemplaire de loffre devra comporter quatre (04) parties distinctes
a savoir :

- Lettre de soumission,
- Présentation du soumissionnaire,
- Offre technique,

- Offre financiere.
Chaque partie devra étre sous enveloppe fermée portant le titre de la partie.

- Lettre de soumission

Les soumissionnaires devront produire une lettre de soumission précisant tous les éléments de
leurs offres qui les engagent contractuellement. Cette lettre devra donc étre signée par un
responsable de I'entreprise soumissionnaire.
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- Présentation du soumissionnaire

Une présentation du soumissionnaire précisant son caractére juridique et éventuellement, le lieu
de tenue de la comptabilité. Elle doit comprendre également les éléments ci-dessous :

I'attestation datant de moins de trois (3) mois indiquant que le prestataire est en
régle vis-a-vis de I'Administration Fiscale de I'Etat ou il est établi ;

I'attestation datant de moins de trois (3) mois indiquant que le prestataire est en
régle vis-a-vis de la caisse de sécurité sociale de I'Etat ou il est établi ;

lattestation d’assurance pour la responsabilité civile ;
l'attestation d’immatriculation au Registre du Commerce du lieu de résidence ;

les preuves de 'agrément de I'éditeur de la solution.

Ofire technique

Les offres techniques devront étre présentées conformément aux dispositions ci-apreés :
les spécifications techniques et fonctionnelle de la solution conformément aux
exigences définies dans le présent dossier d'appel d'offres ;
les fiches numéros de référence de I'éditeur/constructeur de la solution ;

la liste des références de projets similaires appuyées par les attestations de bonne
exécution ou tout autre document équivalent ;

la méthodologie de conduite de projet ;
la stratégie de déploiement proposée ;
le chronogramme détaillé de reéalisation ;

le plan assurance qualité.
Offre financiére

Les soumissionnaires devront proposer une offre financiére forfaitaire et globale en Hors taxe et
Hors douane, pour l'ensemble de leurs prestations (prestations de base et prestation
supplémentaires). lls devront proposer un tableau financier, comprenant les rubriques ci-apres :

désignation détaillée (équipement/logiciels, prestations d'installation et
configuration, formation, support/garantie) ;
quantite ;

prix unitaire ;

prix total ;

taux de remise ;

prix total net.

Les conditions devront étre détaillées en faisant ressortir les honoraires, ainsi que les frais divers.
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Toute prestation ou service proposé par le soumissionnaire et non chiffré, sera considéré comme
inclus dans l'offre et ne donnera lieu a aucun frais supplémentaire.

NB : Le soumissionnaire devra indiquer le délai de livraison des équipements et logiciels
ainsi que la durée des prestations.

6.8 Connaissance des conditions de travail
En faisant acte de candidature, le soumissionnaire reconnait :

- avoir pris connaissance de la nature du marché, des prestations qui en découlent, ainsi
que des contraintes y afférentes, sur la base desquelles, il a fixé le prix global et forfaitaire ;

- engager sa responsabilit¢é en cas de carence, erreur, ou omission portant sur les
renseignements donnés a la Caisse dans le cadre de sa soumission au marché.

6.9 Dépot des offres

Les offres dolvent étre déposées au Secrétariat de la Direction du Capital Humain, de
PAdministration et du Patrimoine (DCHAP) situé au 4™ Etage A du Complexe
Immobilier CRRAE-UMOA, Riviera-Bonoumin, Cocody.

6.10 Compléments d'information

Pour obtenir des renseignements destinés a une meilleure appréciation du dossier d'appel
d’offres, les soumissionnaires peuvent adresser leur requéte :

- soit par télécopie au numéro 00 225 25 22 0] 83 83 ;

- soit par messagerie électronique a adresse «darh@crrae.org».

Les demandes de compléments d'informations devront étre formulées par écrit, cinq (05) jours
calendaires au plus tard, aprés la date de lancement de I'appel d’offres.

Les réponses y apportées, le cas échéant, seront communiquées au soumissionnaire requérant
et publiées sur le site internet de la CRRAE-UMOA, i la rubrique « Avis et communiqués ».

Par ailleurs, la CRRAE-UMOA se réserve le droit de communiquer des informations
complémentaires au dossier d'appel d'offres, au plus tard, huit (08) jours calendaires avant la date
de cloture du dépot des offres.




